Bankacilik Mevzuatinda Veri Aktarimi ve Saklanmasina Dair Yeni Dizenlemeler

25 Subat 2020 tarihinde yurirlige giren 7222 sayili Bankacilik Kanunu ile Bazi Kanunlarda
Degisiklik Yapilmasina Dair Kanun ile Bankacilik Kanunu’nda degisiklik yapilarak, bankalarin veri
yonetimini etkileyecek dizenlemeler getirildi. Bankacilik Diizenleme ve Denetleme Kurumu
(“BDDK”) tarafindan Bankacilik Kanununda yapilan degisikliklere uygun olarak hazirlanan ve
benzer derecede 6nemli yukumlulikler iceren “Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik
Hizmetleri Hakkinda Yoénetmelik” (“Yonetmelik”) ise 15 Mart 2020 tarihli Resmi Gazetede
yayinlanarak yarurlige girerek, bankalarin bilgi sistemleri yonetimi hakkinda duzenlemeler

icerirken, veri gizliligi ve verilerin paylagsimina iligkin dizenlemeler de getirmistir.
Miisteri Sirri tanimi

Bankacilik Kanunu madde 73’te yapilan degisiklik ile musterilerin bankalar ile bankacilik faaliyetleri
dogrultusunda kurduklari musteri iliskisinden sonra olusan tizel ve gergek kisilere ait verilerin

masteri sirri haline gelecegi diizenlenmistir.

Bu tanimda dikkat edilecegi Gzere, bankalarin bankacilik faaliyetleri disinda yuruttikleri hizmetler
dogrultusunda kurulan musteri iligkileri misteri sirr kapsami disinda birakilmaktadir. Yine
bankalarin dolayli olarak musteri iliskisi kurmadan hizmet verdigi durumlarda edindigi veriler de bu

tanimin disinda kalmaktadir.

Muasteri sirr tanimi, misterilere ait kisisel verileri kapsamakla birlikte kisisel olmayan verileri de
kapsayabilir. Bu agidan degerlendirmeye konu verilerin éncelikle musteri sirri kapsaminda kalip
kalmadigi, ayrica 6698 sayil Kisisel Verilerin Korunmasi Kanunu (“KVKK”) kapsaminda kisisel veri

olup olmadigi ayri ayri degerlendirilmelidir.
Miisteri sirn niteligindeki verilerin aktariimasi

Bankacilik Kanunu’nda yapilan degisiklik ile, BDDK’ya ekonomik guvenlige iliskin yapacagi
degerlendirme neticesinde, musteri sirri ya da banka sirri niteliginde olan her tirli verinin, yurt
disindaki Uglincu kisilerle paylasilmasini ya da bunlara aktariimasini yasaklamaya, ayrica
bankalarin faaliyetlerini yiritmede kullandiklari bilgi sistemleri ve bunlarin yedeklerinin yurt igcinde

bulundurulmasi hususunda karar alma konusunda yetki verilmigtir.

Buna istinaden, musteri sirrinin aktarimi noktasinda yurt ici ve yurt disi ayrimi yapilmadan bir
dizenleme yapilmistir. Misteri sirri kapsaminda edinilen veriler KVKK uyarinca musterinin agik
rizasi alinsa dahi, musteriden gelen yazili ya da ispat edilebilir bir talep ya da talimat olmaksizin
yurt ici ve yurt disindaki Gglnci kisilere aktarilamayacadi duzenlenmigtir. Diger kanunlardaki
emredeci hikimler, denetim igslemleri, mahkeme talepleri, sirket alim satimlari, ilgili bakanliklara

yapilacak paylagimlar ve madde 73 de sayilan diger istisnalar bu kapsam digindadir.



Burada Uzerinde 6énemli durulmasi gereken nokta, KVKK m. 9da sayilan yurt digina kisisel veri
aktarimini hukuka uygun hale getiren kosullar kapsaminda ya da ve bu maddeye dayanarak ilan
edilen “Baglayici Sirket Kurallar” uyarinca, bankalarin musteri sirri kapsamindaki verileri, yurt

disina musteriden gelecek talimat ya da talep olmaksizin aktaramayacagidir.

Bu kapsamda, musteri sirri niteligindeki bilgilerin yurt digina aktarimi s6z konusu oldugunda dikkate
alinmasi gereken iki husus bulunmaktadir: (i) Yénetmelik uyarinca musterinin talimat ya da
talebinin alinmasi ve (i) KVKK bakimindan yurt disina aktarim igin madde 9 gereklerine uygunluk

saglanmasi.
Sistem yerellestirmesi

Bankacilik Kanunu’ndaki yeni diizenlemeler ile BDDK, bankalarin bankacilik islemlerini ytritmekte
kullandiklari  birincil ve ikincil sistemlerini yurt iginde bulundurulmasinda karar almaya

yetkilendirilmistir.

Bankalarin birincil ve ikincil sistemleri s6z konusu diizenleme oncesinde de “Bankalarin ig
Sistemleri ve igsel Sermaye Yeterliligi Degerlendirme Siireci Hakkinda Yénetmelik” uyarinca yurt
icinde bulunduruluyordu. Bankacilik Kanunu’ndaki degisiklik sonrasinda getirilen Yénetmelik m. 25
altinda, buatun sistemlerin kaginci yedek olduguna bakilmaksizin yurt icinde bulundurulmasi
gerektigi dizenlenmistir. Ayrica, birincil veya ikincil sistemler kapsaminda olan bir faaliyet i¢in dig
hizmet ya da bulut bilisim hizmeti alinmasi halinde, dig hizmet saglayicinin sundugu hizmete iligkin
faaliyetleri yUritmede kullandigi bilgi sistemleri ve bunlarin yedekleri de birincil ve ikincil sistemler
kapsaminda ele alinir ve yurt iginde bulundurulur ifadesi ile bulut hizmeti sunucularinin da

sistemlerinin TUrkiye’de bulunmasi gerektiginin alti gizilmistir.

Kritik bilgi sistemleri ve givenlik kapsaminda alinacak Urin ve hizmetlerin Tuarkiye'de Uretilmesi
veya Ureticilerinin ar-ge merkezlerinin Turkiye’de bulunmasi i¢in azami 6zen gosterilecegi ve dis
hizmet aliminda énemli bir kriter olarak degerlendirilecedi ve bu tir saglayicilarin ve Ureticilerin
Tarkiye'de mudahale ekiplerinin bulunmasi gerektigi hususunda ek dizenleme Ydénetmelik ile

getirilmigtir.
Yaptirbm

Bankacilik Kanunu’nun “sirlarin agiklanmasi” bagslikli 159. Maddesi’nde mdsteri sirri niteligini haiz
verilerin aktariimasini dizenleyen m. 73/3’e aykiri davranilmasi durumunda bir yildan g yila kadar
hapis ve bin glinden ikibin gline kadar adli para cezasi hikmolunacadi dizenlenmektedir.
Bankacilik Kanunu'nun 148. Maddesine go6re, kanuna veya kanun uyarinca ¢ikarilan
dizenlemelere uymayanlar hakkinda idari para cezasi uygulanmasi mimkindir. Diger yandan
KVKK kapsaminda kisisel verilerin hukuka aykiri olarak aktariimasi idari para cezasi yaptirimlarina,

ayrica Turk Ceza Kanunu kapsaminda da cezai yaptirimlara tabi tutulmaktadir.



Sonug

Bankacilik Kanunu’nda vyapilan degisiklikler ve c¢ikarilan Y&énetmelik hikamleri birlikte
degerlendirildiginde bankalarin elinde bulundurdugu verileri tanimlamasi ve yurt disina aktarim
yéntemini bu tanimlamaya uyan yontemler ile gergeklestirmesi gerekmektedir. Bunun yaninda
kisisel verilerin yurt digina aktariimasi hususundaki belirsizlikler de devam etmektedir, dolayisiyla
veri aktariminin hem Kisisel veri hem de misteri sirn kapsaminda farklh boyutlari ile ele alinmasi

yerinde olacaktir.



