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“isverenler tarafindan i¢ sorusturma siireci
baslatildiginda e-maillerin okunmasina siklikla
basvurulmaktadir. Ancak bu siirecte isverenin
menfaatler dengesine gore hareket etmesi ve
calisanlarinin kisilik haklarint koruma borcu
altinda oldugunu unutmamasi gerekmektedir.
Siirecte dikkat edilmesi gereken bir diger husus
ise seffaflik ilkesidir. Bu kapsamda isverenin,
calisanlariny, e-maillerinin incelenebilecegi
konusunda is sdzlesmeleri ya da bilgi giivenligi
gibi i¢ yonetmelikler araciligt ile bilgilendirmesi
uygun olacaktur”

Yazi: Av. Filiz TOPRAK ESIiN, Av. Beril YAYLA, Av. Bensu AYDIN
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Unimuzde sirket ici etik ve
uyumluluk bilincinin artmasi
oldukga sevindirici bir gelis-
me olarak karsimiza cikiyor.
Sirketler ihbar hatlari kura-
rak, hem calisanlarini biling-
lendirmekte hem de sirket ici uyumlulugun
artmasina katkida bulunuyor. Association of
Certified Fraud Examiners (ACFE) 2016 Ca-
lisan Suistimalleri ve istismar Raporu (http:/
www.acfe.com/rttn2016.aspx ), ihbar hatti
olan sirketlerin yolsuzlugu yakalama oraninin
digerlerine gére daha fazla oldugunu ve yol-
suzlugun en yaygin tespit yonteminin ihbar
oldugunu acik bir sekilde gosteriyor. Sirket i¢
mekanizmasl sayesinde bir uyumsuzlugun
farkina varabilecegi gibi, bir ¢alisaninin veya
Ucuncd bir kisinin ihbari ile de bir yolsuzluk
iddiasI ile karsi karslya kalabilir. Boyle bir
durumda, bu iddianin asli olup olmadigini
arastirirken sirket i¢ politikalarinin olmasi ha-
yat kurtarabilir. Yoneticiler serinkanhhklarini
kaybetmeden acil alarma basmalidirlar. Ge-
nelde ilk reaksiyon olarak, uyum sorumlusu
ve danismanlarina basvurup acil bir yol ha-
ritasi talep etmeleri gerekir. Bu noktada ilk
akla gelen, yolsuzlugun mutlaka bir yerler-
de iz birakmis oldugudur. Bu izi takip etme
yontemlerinin basinda ise yolsuzluga dahil
oldugu iddia edilen -stphelenilen- ¢alisanin
e-maillerinin incelenmesi gelir. Ancak bu su-
rec isverenler tarafindan birgok tereddide
yol agmaktadir. Bu sirecin hukukun farkli
yonleriyle degerlendirilmesi ve her asamanin,
bir sonraki asama dulstnuUlerek ele alinmasi
¢cok onemlidir.

Bu cercevede yazimizda disiplinlerarasi bir
yaklasim ile kisisel verilerin korunmasi huku-
ku, is hukuku ve ceza hukuku bakimindan i¢
sorusturmalar kapsaminda e-mail incelenmesi
slrecinin naslil yonetilmesi gerektigi degerlen-
dirilecektir.

iS HUKUKU BAKIMINDAN
DEGERLENDIRMELER

isverenler tarafindan ic sorusturma slreci
baslatildiginda e-maillerin okunmasina siklikla
basvurulmaktadir. Ancak bu strecte isverenin
menfaatler dengesine gbre hareket etmesi ve
calisanlarinin kisilik haklarini koruma borcu
altinda oldugunu unutmamasi gerekmektedir.
Surecte dikkat edilmesi gereken bir diger
husus ise seffaflik ilkesidir. Bu kapsamda is-
verenin calisanlarini e-maillerinin incelenebi-
lecegi konusunda is stzlesmeleri ya da bilgi
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guvenligi gibi i¢c yénetmelikler araciligi ile bil-
gilendirmesi uygun olacaktir.

Konu ile ilgili Yargitay uygulamasina bakildigin-
da, Yargitay'in is hukuku uyusmazliklari ile ilgi-
lenen 9. Hukuk Dairesi’'nin 13.12.2010 tarihli
2009/447 E. ve 2010/37516 K. sayili kararl
ile, isverenin kendisine ait bilgisayar ve e-mail
adresleri ile bu adreslere gelen e-postalari her
zaman denetleme yetkisi bulundugu kabul
edilmistir. Yargitay s6z konusu kararinda, ca-
lisanlarin e-maillerinin incelenmesi durumun-
da isverenin yetkilerini son derece genislettigi
gorilmektedir.

Diger bir dizenleme ise 4 Subat 2011 tarih-
li ve 27836 sayili Turk Borglar Kanunu'nun
(“TBK”) 419. maddesinde is¢inin kisiliginin
korunmasl bélimunde yer alan “i§veren,
isciye ait kisisel verileri, ancak iscinin ise
yatkinhgiyla ilgili veya hizmet sézlesmesinin
ifasi icin zorunlu oldugu dlciide kullanabilir.”
hukmdane iliskindir. S6z konusu madde, genis
yorumlandiginda sirket i¢i sorusturma sirasin-
da sirket bilgisayari Uzerinden yapilan e-mail
yazismalarinin, ¢zel veya is ile olup olmadigina
bakilmaksizin incelenmesinin dahi mimkudn
oldugu sdylenebilecektir.

Yargitay'in yaklagsimina karsi, uygulamada etik
ve uyum bilincinin ylUksek oldugu sirketlerin
seffaflik ilkesini benimsedigi ve bu kapsamda
is sdzlesmelerine ek olarak gizlilik politikalari,
bilgi glivenligi politikalari gibi i¢c yonetmelikleri
de calisanlarina imzalattiklan gértlmektedir.
Ancak bu politikalarin baglayiciligl ve e-mail
incelemelerinin yapilmasinin ne derece mes-



ru kildigi da isverenlerce tereddit olusturan
hususlardan birisidir. Zira c¢alisan e-mailleri
kurumsal olsa da, bu e-mailler Uzerinden kisi-
sel yazismalar da yapilabilmekte ve bu durum
calisanin dzel hayatinin gizliliginin ihlal edilme
riskini barindirmaktadir.

Bu konuda son derece yeni tarihli verilen Ana-
yasa Mahkemesi’nin 10.05.2016 tarihli Resmi
Gazete'de yayinlanan 24.03.2016 tarihli karari
bu konuya 1sik tutmaktadir. S6z konusu karar-
da Bilgi Giivenligi Taahhiitnamesi ve is Yeri
Disiplin Yoénetmeligi gibi is s6zlesmelerinin
parcasl olarak kabul edilen ic yonetmelikle-
ri imzalayan ve boylelikle isveren tarafindan
hazirlanmis kural ve kisitlamalari igeren tim
genel dizenlemeler hakkinda yeterli derece-
de bilgilendirilen ¢alisanlarin, kurumsal e-mail
hesaplari Uzerinden gercgeklestirdikleri kisisel
yazismalarin incelenmesinin mumkan oldugu
sonucuna variimistir.

Buradan hareketle Anayasa Mahkemesi, ¢a-
lisanlarin yazismalarini inceleyen isverenin,
mesru bir amag tasidig ve isveren tarafindan
gerceklestirilen midahalenin s6z konusu mes-
ru amagcla 6lctld oldugu sonucuna vararak,
calisanlarin kurumsal e-mailleri Uzerinden ger-
ceklestirilen kisisel yazismalarinin incelenme-
sinin 6zel hayatin gizliligine dair haklarinin ihlal
edilmedigine hukmetmistir.

Dolayisiyla, is sézlesmelerinin yani sira isveren-
ce Ozellikle verilerin gizliligi ve kullanimi hak-
kinda politikalarin benimsenmesi ve bunlarin
calisanlar tarafinca kabul ettirilmesi, i¢ sorus-
turmalarda e-maillerin incelenmesi bakimin-
dan isverene OlcUll ve mesru olmak kaydiyla
serbesti tanimaktadir. S6z konusu politikalarda
ise kurumsal e-mailler Uzerinden o¢zel yazis-
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malarin  gerceklestiriimesinin  yasaklanmasi,
isverene i¢ sorusturma sirasinda e-maillerin
incelenmesi konusunda karsilastirlabilir da-
zeyde serbesti saglayacaktir.

KiSISEL VERILERIN KORUNMASI
HUKUKU BAKIMINDAN
DEGERLENDIRMELER

Sirket calisanlarinin e-maillerinin
incelenmesi ve bilgisayarin imajinin alinmasi
kisisel verilerin korunmasi bakimindan da
oldukca hassas bir konudur. Ozellikle 7
Nisan 2016 tarihli ve 29677 sayil Resmi
Gazete’de yayinlanarak kisisel verilerin
korunmasina bambaska bir boyut getiren
Kisisel Verilerin Korunmasi Kanunu’nun
(“Kisisel Veri Kanunu”) yUrurltge girmesiyle
birlikte i¢ sorusturmalarda atilacak her bir adi-
min bu acidan da hukuka uygun oldugundan
emin olunmasi gerekmektedir.

Peki, e-mail incelemesine baslanmadan
once veri sahiplerinden onay alinmasi gerek-
mekte midir?

Kisisel Veri Kanunu acisindan bakildiginda,
ilgili Kisilerin e-mailleri ve kurumsal bilgisa-
yarlar kapsaminda kisisel veri niteligindeki
hususlarin barinmasi olasiligl bir hayli yuk-
sek oldugundan, bu e-maillerin incelenmesi
kisisel verilerin “islenmesi” tanimi altinda yer
almaktadir. Asil kural veri islenmesi icin veri
sahibinden onay alinmasi olsa da, bu 6zel-
likle i¢c sorusturmalarda her zaman mudmkuin
olmamaktadir. Bu noktada, Kisisel Veri Ka-
nunu’'ndaki bir takim istisnalar devreye gire-
cektir. Bir baska deyisle, bu istisnalarin varligi
halinde veri sahibinden (isgiden) agik¢a onay
alinmasina gerek kalmayacaktir. Bu istisnalar
arasinda hassas olmayan kisisel veriler baki-
mindan Kisisel Veri Kanunu'nun Madde 5/2
hilkmt uyarinca, “ilgili kisinin temel hak
ve Ozgiirliiklerine zarar vermemek kaydiyla,
veri sorumlusunun mesru menfaatleri igin
veri islenmesinin zorunlu olmasi,” kanun-
larda acikca 0Ongorulmesi, bir sézlesmenin
kurulmasi veya ifaslyla dogrudan dogruya
ilgili olmasi kaydiyla, stzlesmenin taraflarina
ait kisisel verilerin islenmesinin gerekli olmasi
sayllmaktadir.

Ancak bu istisnalarin varliginda dahi veri isle-
me sirasinda, Veri Korumasl Kanunu Madde
4 hukmunde belirtildigi Gzere, amagla bag-
lantili olma, sinirh ve 6l¢iilii olma, gerektigi
siire kadar muhafaza etme ile belirli acik
ve mesru amaglar igin isleme ilkelerine her
zaman uyulmasi gerektigi unutulmamalidir.




(HUKUK

Ornegin sadece e-maillerin incelenmesini ge- §iRKET

rektiren bir ihbar var ise, bu e-maillerin arsiv- SORUSTURMASINA

lerden incelenmesi igin bir ¢calisma yapilmasi PARALEL VEYA

muUmkdndar, dolayisiyla daha da ileriye gide- BU SORUSTURMA

rek calisanin bilgisayarinin imajinin alinarak ONCESINDE VEYA

dosyalarina bakilmasina ihtiyag bulunma- SONRASINDA

hmaktadlr. D|ggr lb|r ifadeyle, gerekl|“olr_1_1;id.|_g| SAVCININ DA KENDI

alde detayli bir inceleme yapilmasi él¢iiliiliik

ilkesine aykirilik teskil edecektir. Benzer se- SQR‘{STURMASINI

kilde uygulamada cogu zaman e-maillerin _YU’?UTMESI

avukat veya danisman gibi Uclnci taraf ko- lHT’MAL .
DAHILINDEDIR.

numundaki kisiler tarafindan incelendigi go-
rilmektedir. Bu halde, stz konusu e-mailler
i¢ sorusturmanin kapatiimasi akabinde Gg¢un-
cl taraf hizmet saglayicilar tarafindan imha
edilmelidir, zira veri korumasi hukukunda
gerektigi slre kadar muhafaza etme ilkesi
gecerlidir.

Yukarida aciklandigl gibi, TBK'nin Kkisisel
verilerin  kullaniimasina iliskin ~ TBK’nin
419. maddesinde yer alan, “i§veren,
isciye ait kisisel verileri, ancak iscinin
ise yatkinligiyla ilgili veya hizmet
sdzlegsmesinin ifasi icin zorunlu oldugu
olciide kullanabilir hilkmiiniin genis
uygulanmasi sonucunda calisanin e-mail
yazismalarinin incelenmesi, “kanunda agikca

SIRKETLERE TAVSIYELER

Bu yazida yapilan aciklamalar 1siginda i¢ sorusturma siirecinde
e-mail incelemelerinin yapilmasinin neden bircok tereddiide
yol actigl aslinda aciktir. Dikkate alinmasi gereken birgok

hukuki disiplin bulunmaktadir. Etik ve uyumlulugun tamamiyla
yerlesmesine yonelik bu uzun yolculukta, 6zellikle e-mail
incelemeleri konusunda sirketlere asagidaki yol haritasinin
izlenmesi tavsiye edilebilir:

@ Veri koruma politikalarinin isveren ve c¢alisan tarafindan
benimsenmesi; bunlarin zaman zaman gézden gecirilmesi,

e is sozlesmelerine ve sirket ic yonetmeliklerine e-maillerin
denetlenmesine iliskin acik huktmler eklenmesi ve/veya
calisandan acgik onay alinmasi,

o E-maillerin hukuka uygun, mesru amaclarla, 6lcull sekilde
incelenmesi ve bu surecin glvenliliginin saglanmasi; t¢iincii taraf
konumundaki danigmanlar ile calisiliyorsa mutlaka bu kisilerle
bir gizlilik s6zlesmesi imzalanmasi,

e ic sorusturma sonrasi e-maillerden elde edilen bulgularin
yargisal asamalarda dikkate alinabilmesinin saglanmasi, bu
amagla delillerin hukuka uygun sekilde toplanmasi.

Tim bu hususlarin teker teker dikkate alinmasiyla birlikte,
hukuka uygun bir inceleme siireci gerceklestirilebilecek ve olasi
ihtilaflara karsi 6nlemler alinmig olacaktir.

6ngortlmesi” istisnasi altinda degerlendirile-
bilecektir.

Bunun yani sira sirket icinde yapilan so-
rusturmalar  sirketin - mesru  menfaatle-
ri  cercevesinde degerlendirilebilir,  zira
bu inceleme sayesinde sirkette olusacak
telafisi miimkiin olmayan zararlarin 6niine
gecilmeye calisilacaktir. Burada Kisisel Veri
Kanunu’nun Madde 5/2'deki, “ilgili kisinin
temel hak ve 6zgtrliklerine zarar vermemek
kaydiyla” cUmlesi 6nem kazanmaktadir, zira
her bir olay i¢in bu degerlendirmenin ayri ayri
yapllmasi gerekmektedir.

Bununla birlikte son olarak is sdzlesmesinin
ifasi kapsaminda i¢ sorusturmada verilerin
elde edilmesi halinde acik riza alinmaksizin
verilerin islenebilecegi diisiiniilebilir. Ancak
bu istisnada onemli olan “dogrudan s6z-
lesmenin ifasiyla ilgili olmasi”dir. Bu
hususun Veri Korumasi Kanunu'nda
ongoriilen, Kisisel Verilerin Korun-
mas! Kurulu olustuktan sonra daha
da netlesecegi beklenmektedir.

AVRUPA BIRLIiGI’NDE
BENIMSENEN KRITERLER
Yukaridaki aciklamalar ile birlikte yeni

mevzuatimiza giren Kisisel Veri Kanunu'nun

nasil uygulanacagina iliskin hentz ¢ikarilan
bir ydnetmelik veya kilavuz olmamasi nede-
niyle, veri korumasi alaninda ¢ok uzun bir
gecmise sahip olan Avrupa Birligi uygulama-
larinin da dikkate alinmasinda fayda bulun-
maktadir.
Avrupa Birligi uygulamalarina bakildiginda
ic sorusturma surecinde e-maillerin ince-
lenmesine iliskin seffafligin benimsenmesi,
mesru bir sebebin varhgi, verilerin giivenli-
ginin saglanmasi, islenen verilere iliskin veri
sahiplerinin taleplerinin hukuka uygun sekilde
yonetilmesi sayilmaktadir. Bu ilkelerin benim-
senmesi ile hukuka uygun bir e-mail inceleme
sUrecinin yapildigr sdylenebilecektir.

CEZA HUKUKU BAKIMINDAN
DEGERLENDIRMELER

ic sorusturma siirecinde calisanlarin ku-
rumsal e-maillerinin ve diger aygitlarinin
hukuka uygun sekilde incelenmesi, ceza so-
rusturmalari asamasinda da ayri bir dneme
sahip olmaktadir. Zira tiim bu incelemeler
sonucunda elde edilen veri ve belgeler,
sorusturma asamasinda delil niteligini haiz
olacaktir. Ancak hukuka uygun olmayan de-
lillerin degerlendirilmesi mimkun olmadigin-



dan, sorusturmalarin yukarida aciklanan se-
killerde -Kisisel Veri Kanunu’na uygun sekilde-
yiriitiilmesi daha da onem kazanmaktadir.
Buna ek olarak, ilgili calisanin kurumsal
bilgisayari/aygiti verdigine iligskin tutanagin
bulunmasi, tiim hukuki siirecin bir avukat
ile yiiriitilmesi ve bu sekilde ilgili kisinin
anayasal haklarina ve o6zellikle 6zel hayatin
gizliligine zarar verilmemesi hukuka uy-
gun delillerin toplanilmasi bakimindan
atlanmamasi gereken noktalardir. Bu siirec
oncesinde kisinin acik rnizasinin alinmig
olmasi en saghkhh ve giivenli ydntem
olacaktir.

ic sorusturma sirasinda bilgisayardan veri
toplanilmasina karar verilirse bu sUrecin
cok hassas oldugu ve profesyonel bir ekip
tarafindan ydritulmesi gerektigi bilinmelidir.
Bilgisayar, eger bir aga bagl ise, bu agdan
ayrilmali ve glvenli bir bolgeye gotlrilerek
muhafaza altina alinmalidir. Veriler dizgin
bir sekilde kopyalanarak, kopyalanan verilerin
hash degeri (1) alinmalidir. Boylelikle veriler
zaman damgaslyla damgalanmis olacaktir.
Hash degerinin ilgili calisan huzurunda alin-
masl veya bu mimkin degilse zaman dam-
gasl da oldugundan alinan hash degerinin ilgili
kisiye iletilmesi sirketi ve ilgili kisiyi koruyacak
bir adimdir. Tum bu surecin her adiminin
doklmante edilmesi ve tutanak tutulmasi
tavsiye edilir.

Uygulamada sirketlerin i¢ sorusturmalarini
yUrittikten sonra her zaman durumu yargi-
ya intikal ettirmediklerini gdrlyoruz. Bu tec-
ribemiz ACFE 2016 Calisan Suistimalleri ve
istismar Raporu’ndaki bulgular ile de teyit
edilmistir; 6rnegin sirketlerin %40.7’si agir-
[Ikli olarak reputasyonlarinin etkilenmesinden
korktugu igin yolsuzlugu yargl organlarina
intikal ettirmemistir. Ancak uygulamada, yar-
glya teslim edilmeyerek Ustl ortllen usulstz-
[Uklerin ileride daha ciddi sorunlara yol actig
gorulmektedir.

Sirket sorusturmasina paralel veya bu sorus-
turma oncesinde veya sonrasinda savcinin da
kendi sorusturmasini ylratmesi ihtimal da-
hilindedir. Bu surecte savcilik makami, diger
birgok aracin yani sira, stpheli veya ilgili kisile-
rin e-maillerine ulasmak ve bunlar incelemek
isteyebilir. Ceza Muhakemesi Kanunu’'nun
134. maddesinde (Bilgisayarlarda Arama ve
El Koyma), bilgisayarda 6nce yerince inceleme
(arama) yapilmasi, bu sekilde delil elde edil-
mesi mumkUn olmazsa, (bilgisayar, bilgisayar
programlar ve bilgisayar kdtlklerine sifrenin

IC SORUSTURMA
SIRASINDA
BILGISAYARDAN
VERI
TOPLANILMASINA
KARAR VERILIRSE,
BU SURECIN

COK HASSAS
OLDUGU VE
PROFESYONEL BIR
EKIiP TARAFINDAN
YURUTULMESI
GEREKTIGI
BILINMELIDIR.

coziilememesinden dolayi girilememesi veya
gizlenmis  bilgilere ulasilamamasi halinde)
bilgisayarlara el konulmasi dngorilmektedir.
El konulan bilgisayarin (veya daha dogru bir
ifadeyle harddiskin) kopyasi alinip, orijinali
derhal sahibine iade edilmelidir. Burada sade-
ce “bilgisayar” dendigine bakilmamali, uygu-
lamada her tUrlu elektronik arag Uzerinde bu
tedbir uygulanmaktadir. Ayrica Adli ve Onleme
Aramalari Yonetmeligi'nde de cloud gibi, bilgi-
sayar aglari ve diger uzak bilgisayar kittkleri
ile cikanlabilir donanimlar hakkinda da bu
hikmin uygulanmasi mumkunddr. Sorustur-
mada her turlU delil elde etme yonteminin uy-
gulanmasi, ancak artik baska surette delil elde
etme imkaninin bulunmamasi gerekmektedir.
Bir baska deyisle, bilgisayarlarda arama ve el
koyma isleminin yapiimasi delil elde etme aci-
sindan son care olmalidir. Ne var ki uygulama-
da bu sart genelde atlanmakta ve bu konuda
cok fazla hak ihlali olmaktadir. ¢

Dipnotlar

(1) Hash degeri: Dosyalarin parmak izi de denilen
ve dosya Uzerinde en kiglik bir degisiklik yapildi-
ginda bastan sona degisen, dolayisiyla yedeklenen
verilerin bltinligind teminat almaya yarayan sa-
yisal degerlerdir.
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