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Bilgi Guivenligi Streclerinde Denetim Standartlari
Giris ve Gelismeler

6 Temmuz 2019 tarihinde yayimlanarak yiiriirlige giren Bilgi ve iletisim
Guvenligi Tedbirleri konulu Cumhurbaskanhigr Genelgesi (“Genelge”) ile kamu
kurumlari ve kritik altyapi hizmetleri veren isletmeler bakimindan bilginin
dijitallesme stirecinde meydana gelebilecek ciddi gtivenlik risklerinin azaltilmasi
ve etkisiz kilinmasi ile 6zellikle kritik tirdeki verilerin glivenliginin saglanmasi
amaclanmisti.

Genelge'nin ve Genelge'de belirtilen ilgili tedbirlerin uygulama seklini ortaya
koymak Gizere Cumhurbaskanhig Dijital Dontstim Ofisi (“DDO”) tarafindan Bilgi
ve lletisim Giivenligi Rehberi (“Giivenlik Rehberi”) de hazirlanmis ve giivenlik
standarlari Guvenlik Rehberi'nde diizenlenmisti. Genelge ve Guvenlik
Rehberi'ne iliskin degerlendirmelerimizi ve uygulanabilecek yaptirimlari,
“Verilerin Turkiye'de Depolanmasi Yoninde Gelismeler” isimli makalemizde
bulabilirsiniz.

Genelge, ayrica Genelge'ye tabi kurum ve kuruluslarin, Givenlik Rehberi'nin
uygulanmasina iliskin denetim mekanizmalarini olusturmasini ve yilda en az bir
defa uygulamayi denetleyemesini, denetim sonuglan ile yapilan dizeltici ve
onleyici faaliyetlerin Glvenlik Rehberi'nde belirtilen usul ve esaslara gére bir
rapor halinde DDQ'ya bildirilmesini diizenlemekteydi. ilgili denetim
faaliyetlerinin DDO tarafindan hazirlanacak Bilgi ve iletisim Giivenligi Denetim
Rehberi'ne (“Denetim Rehberi”) gore yapilmasi gerektigi vurgulanmakla birlikte

Denetim Rehberi, Glvenlik Rehberi ile birlikte yayinlanmamist.

DDO tarafindan hazirlanan ve denetimin planlanmasi, denetim proseddrlerinin
uygulanmasi ve denetim sonuglarinin raporlanmasi hususlarini diizenleyen
Denetim Rehberi de 27 Ekim 2021 tarihinde yayinlandi. Ayrica Denetim
Rehberi ile birlikte denetcilerin sertifikasyonunu ve firmalarin belgelendirmesini
saglamak amaciyla DDO nezdinde TSE ve TUBITAK BILGEM is birligiyle bir
belgelendirme programinin (“Belgelendirme Programi”) da hayata gecirildigi
DDO tarafindan duyurulmustur.
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lgili kurum ve kuruluslarin, Giivenlik Rehberi'nde belirtilen calismalarin
planlanmasi, uygulanmasi, degisikliklerin yonetilebilmesi, kontrol edilebilmesi
ve onlem alma siireglerinin bir pargasi olarak, yilda en az bir kez olmak Ulzere,
bilgi glivenligi stireglerine iliskin bir denetim planlamasi ve gergeklestirmesi
gerekmektedir. S6z konusu denetimin Denetim Rehberi'nde belirtilen hususlara
uygun sekilde gerceklestiriimesi esastir.

Denetim Rehberi'nin Kapsamindaki Kisiler

Genelge ve Guvenlik Rehberi'nde de dizenlendigi Gzere Denetim Rehberi de
kamu kurum ve kuruluslar bakimindan gecerli olacaktir. Ote yandan, her ne
kadar Genelge'nin denetime iliskin yikdmldliklerini diizenleyen kisminda
sadece kurum ve kuruluslardan bahsediliyor olsa da, Denetim Rehberi'nin kritik
altyapi niteliginde hizmet veren isletmeler bakimindan da énemli oldugu agiktir.
Denetim Rehberi'nin kritik altyapi niteliginde hizmet veren isletmeleri de
kapsadigini soyleyebiliriz. Yine de Denetim Rehberi'ne iliskin yayinlanmasi
ongorilen Sikga Sorulan Sorular dokiimantasyonunun bu hususa bir aciklik
getirmesini de bekliyoruz.

Denetim Rehberi de her ne kadar Genelge ve Giivenlik Rehberi'nde oldugu
gibi kamu kurum ve kuruluslari ile kritik altyapi niteliginde hizmet veren
isletmelere yonelik olsa da o6zellikle bu kisilere getirilen ytukamliltklerin etkisi,
bu kurum ve isletmelere hizmet veren 6zel hukuk tizel kisilerini de
ilgilendirmektedir. Dolayisiyla, Denetim Rehberi'nin de kamu kurum ve
kuruluslari ile kritik altyapi niteliginde hizmet veren isletmelerin tedarikgileri ve
is ortaklari agisindan da dolayli olarak uygulanabilecegini belirtebiliriz.

Denetim Rehberi’'nin Getirdigi Dizenlemeler

Denetim Rehberi, amacin ve yapinin diizenlendigi giris bolimu hari¢ olmak
Uzere 3 esas bolimden olusmaktadir:
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a. Denetim Calismalarina Hazirlk

Guvenlik Rehberi, 27 Temmuz 2020 itibariyla ¢esitli asamalardan olusan 24 aylik
bir uyum siresi diizenlemekteydi. Bu kapsamda, Denetim Rehberi'nin
kapsaminda bulunan kisilerin ilk yillik denetimleri icin hazirlik faaliyetlerine en
ge¢ 27 Temmuz 2022 tarihinde baslamasi gerekmektedir.

Denetim Rehberi, denetim faaliyetlerinin 6ncelikle kurumlarin i¢c denetciler
tarafindan gerceklestiriimesini esas almakla birlikte 6zellikle kritik altyapi hizmeti
veren isletmeler bakimindan ise bu isletmelerin diizenleyici ve denetleyici
kurumlarin ilgili mevzuatlarinin da denetim faaliyetleri icin dikkate alinmasi
gerektigi belirtilmistir.

Ayrica kritik altyapr hizmeti veren isletmeler ile i¢ denetim birimi bulunmayan
kurum ve kuruluslarin, disaridan denetim hizmeti alma yoluyla denetim
faaliyetlerini gerceklestirmeleri halinde kurumlarin ve denetgilerin tim
yUkamliltkleri detayli olarak Denetim Rehberi'nde agiklanmistir.

Disaridan hizmet alinarak gerceklestirilecek denetim faaliyetlerinde denetim
hizmet alim s6zlesmelerinde uyulmasi gereken ytkimliltkler de 6zel olarak
dizenlenmektedir. Bu cercevede 6zellikle asagidaki hususlar, denetim
firmasinin belirlenmesi siirecinde denetim kapsamindaki kisiler agisindan
dikkate alinmaldir:

o Denetim hizmetinin alinacagi firma Belgelendirme Programi kapsaminda
yetkilendirilmis olmalidir;

o Denetim hizmeti sunacak firma, son 2 yil icerisinde denetime konu
kurumlara Guvenlik Rehberi'ne uyumla ilgili danismalik hizmeti vermemis
olmalidir;

e Bir firmadan en ¢ok 3 yil art arda denetim hizmeti alinabilir;

o Denetim firmasi ile imzalanacak sézlesme Denetim Rehberi’'nde
dizenlenen hususlari agikca dizenlemelidir;

o Denetim firmasi ve personeli gizlilik yikimliligine tabi olacaktir, bu
kapsamda denetim firmasi ile denetim kapsaminda yer alan sireg,
altyapi ve uygulamalara yonelik elektronik ve fiziksel ortamda yapilan
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tim galismalar hakkinda tam ve dogru bilgi paylasilmalidir (ou husus ayni
zamanda denetime hazir olmak icin ilgili bilgilerin sistematik olarak
dlzenlenmesini gerektirmektedir) ve gerekli personel kaynagi da
denetime destek olmak adina kurum nezdinde saglanmalidir;

e Denetimler fiziki olarak calisma merkezlerinde de

gerceklestirilebilecektir.

b. Denetim Metodolojisi

Denetim Rehberi, denetimin temel hedefinin Givenlik Rehberi'nin uygulanma
slirecinin etkinligi ve varlik gruplarina uygulanan tedbirlerin etkinliginin
Olctlmesi oldugunu vurgulamaktadir. Denetime iliskin sorumluluklarin ilgili
kurumlarda kimlere ait olacagi hususu da Denetim Rehberi’'nde
dizenlenmektedir.

Denetim 3 temel asamada gerceklesmelidir:

1. Denetimin Planlanmasi

o

Denetim ekibinin belirlenmesi: Ekip en az iki denetgiden
olusmalidir. Denetcilerin ¢esitli ihtimallere gore tasimasi gereken
vasiflar, benimsemesi gereken etik ilkeler ve segimleri sirasinda
dikkat edilmesi gereken hususlar Denetim Rehberi'nde detayli bir
sekilde aciklanmistir.

Kurumun anlasilmasi: Denetim ekibinin kurumun yapisini
anlamaya yonelik gergeklestirdigi bilgi toplama faaliyetleri
dizenlenmistir. Denetim ekibi bu kapsamda kurumun
organizasyon yapisini, is stireglerini, dnceki déneme ait denetim
raporlarini, kurumun bilisim faaliyetlerinde lglincii taraflardan
aldigi hizmetlerin kapsamini, kurumun mevzuattan kaynaklanan
yuktmldldklerini, varlik gruplarini incelemelidir.

Denetim kapsaminin belirlenmesi (denetim kapsamindaki varlik
gruplarinin tespit edilmesi): Denetim ekibi bu belirlemeyi
yaparken risk odakli bir yaklagsim benimsemeli, dnemlilik kriterini
g6z 6ninde bulundurmalidir. Denetim ekibi, denetim sonucu
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ortaya c¢ikacak durumlarin kurumun bilgi ve iletisim glvenligine
yansiyacak olasi sonuglari ile ilgili bir risk denetimi yapar.
Denetim stratejisi ve denetim programinin hazirlanmasi: Denetim
ekibi, etkinlik degerlendirmelerini nasil gerceklestirecegini ele
alan denetim stratejisini belirlemelidir. Devaminda denetimin ana
hedefleri olan Guvenlik Rehberi’'nin uygulama strecinin ve varlik
gruplarina uygulanan tedbirlerin etkinligini degerlendirmek
amaciyla gergeklestirilecek ¢alismalarin belirli bir program
déhilinde yirdtilmesi igin denetim programi olusturulmalidir.

Prosedurlerinin Uygulanmasi

Denetim yontemleri: Hangi denetim yontemlerinin uygulanacagi
belirlenmelidir. Milakat, gézden gecirme, glivenlik denetimi,
sizma testi ve kaynak kod analizinden olusan denetim yontemleri
uygulanabilecektir. Belirlenecek denetim yontemi, ilgili glivenlik
tedbirinin uygulanma bicimine ve glvenlik tedbirinin uygulandigi
varliga uygun sekilde secilmelidir.

Denetim kanitlarinin toplanmasi: Denetim kaniti denetim
stresinde elde edilen tim bilgi ve belgelerdir. Denetgi, denetim
kaniti toplarken dnceki donem denetim raporu ve bulgularindan
faydalanabilir. Denetim kanitinda glvenilirlik, uygunluk, yeterlilik
ve tekrar edilebilirlik unsurlarinin bulunmasi gerekmektedir.
Denetgi topladigi denetim kanitlarini ilgili oldugu ¢alisma formuna
referans olarak gostermelidir.

Guvenlik Rehberi’'nin uygulama sirecinin ve Glivenlik Rehberi
kapsaminda uygulanan tedbirlerin etkinliginin degerlendiriimesi:
Denetgi, genel olarak Givenlik Rehberi’'nin uygulama strecinin ve
varlik gruplarina uygulanan tedbirlerin etkinligini degerlendirir. Bu
degerlendirmeyi yapilmasi icin kullanilacak bazi denetim sorulari
da denetcinin etkinlik degerlendirme ¢alismalarina yardimci olmak
icin Denetim Rehberi’'nin eklerinde genel bir cerceve ve 6rnek
olarak ilgililerin dikkatine sunulmustur. Denetgi tedbirlerin etkin
olup olmadigina karar verirken ¢alismalarini, ilgili kurumun uyumu
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acisindan verimli ve nitelikli bir bilgi saglama potansiyeli olan
belirli bir drneklem lzerinden gerceklestirecektir.

Bulgularin tespiti, degerlendiriimesi ve izlenmesi: Denetgi,
denetim sonucunda denetlenen ilgili kurumun bilgi gtivenliginde
meydana gelebilecek risklerin degerlendirilmesi sonucu bir
bulguya ulasacaktir. Denetci bulgularini Givenlik Rehberi’'nde yer
alan bulgu kritiklik seviyesi tablosunda yer alan bulgunun sebep
olabilecegdi guvenlik riskinin meydana gelme olasiligi ve etkilerini
dizenleyen aciklamalardan faydalanarak, eksiklikleri ve bu
eksikliklerin yaratabilecegi riskleri de degerlendirerek, kritiklik
dlzeylerine gore bir siniflandirmaya tabi tutacaktir. Tespit edilen
bulgular, éncelikle bulgularin isabetli olup olmadigini
degerlendirmek amaciyla denetim kapsamindaki birim sorumlulari
ve/veya yoneticileri arasinda yapilacak bir toplantida
degerlendirilecektir. Tespit edilen bulgularin
degerlendirilmesinden sonra bu bulgularin izlenmesi asamasina
gecilecektir. Bu asamada, 6zellikle kritiklik derecesi ylksekten
distge dogru olacak sekilde bulgular ortadan kaldirmak ya da
kritiklik derecesini dislrmek icin dizeltici ve dnleyici faaliyetlerin
belirlenmesi, planlanmasi ve bu faaliyetleri gergeklestirecek
ekiplerin olusturulmasi gerekecektir.

3. Denetim Sonuglarinin Raporlanmasi (Denetim Raporunun Hazirlanmasi)

o

Denetimi gerceklestiren ekibin goris olusturmasi icin gerekli olan
bilgi, belge ve evrak tam ise ve denetimin saglikli sekilde yapildig
disiniliyorsa, ilgili ekipge denetim raporu hazirlanir. Denetim
raporu gizli bilgi niteliginde olacaktir.

c. Denetim Sonuclarinin DDO’ya Génderilmesi

Genelge'de de diizenlendigi lizere denetim raporlari, DDO'ya da

gonderilecektir. DDO, raporlarin paylasilmasi igin bir sistem olusturacak ve
denetim raporlarinin denetim tarihinden itibaren 2 ay icerisinde yiiklenmesi

gerekmektedir.
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Denetim galismalari herhangi bir nedenle yapilamadiysa bu durumun 5018
saylll Kamu Mali Yénetimi ve Kontrol Kanunu kapsamindaki kamu kurum ve
kuruluslari igin ilgili kanun kapsaminda belirlenen Ust yoneticiler tarafindan ve
Denetim Rehberi'nin kapsamindaki diger kisiler igin ise bilgi islem biriminden
sorumlu olan en Ust yonetici tarafindan DDO'ya gerekgeli bir bicimde
aciklanmasi gerekmektedir. DDO bu mekanizma igerisinde denetim sonuclarini
incelemekte ve mevzuat kapsaminda bir gozetleyici rol Gstlenmektedir.

Beklenen Gelismeler ve Sonug

Denetime iliskin olarak hazirlik calismalarinin en kisa slre icerisinde baglanmasi
gerekecektir. Glvenlik Rehberi’'nin uyum slreci 27 Temmuz 2022'de sona
erecegi icin ilk denetim raporunun da bu tarihten sonra hazirlanmasi uygun
olacaktir ve en ge¢ 2022 yili icerisinde hazirlanmasi gerekecektir. DDO’nun
Denetim Rehberi'ne iliskin muglak hususlara iliskin yakin zamanda bir ‘Sik¢a
Sorulan Sorular’ belgesi de yayinlamasi bekleniyor.

Strecin kurumlar ve kritik altyapi hizmeti veren isletmeler bakimindan yakinen
takip edilmesi gerekmektedir. Kurumlar ve kritik altyapi hizmeti veren isletmeler
bakimindan bu diizenlemelere uygun hareket edilmemesinin yaptirimlari s6z
konusu olabilir. Ote yandan, Genelge ile Giivenlilk Rehberi ve Denetim
Rehberi'nin 6zel hukuk kisileri Gzerindeki baglayiciliginin uygulama ve doktrinde
hala tartismali oldugunu 6zel olarak vurgulamak isteriz.

Her durumda, Denetim Rehberi'nin Glvenlik Rehberi ile birlikte kural olarak bu
mevzuatin kapsaminda olmasalar dahi bilgi yonetim sistemi isleten diger tim
veri sorumlulari agisindan da referans alinabilecegini dustiniyoruz. Veri
glvenligi agisindan pek ¢ok bilgi yonetim sistemi sertifikasyon sireci ile uyumlu
olan bu dizenlemelerin veri glvenligi agisindan yakin bir tarihte Kisisel Verileri
Koruma Kurumu bakimindan da asgari bir standart olarak kabul edilmesi
mumkdadn.

Atacan Yilmaz’a katkilarindan dolay tesekkiir ederiz



